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SISTEMA INTEGRADD DE NORMAS JURIDHCAS DO DF

DECRETO N° 42.036, DE 27 DE ABRIL DE 2021

Dispde sobre a aplicacao da Lei Federal n® 13.709, de 14 de
agosto de 2018- Lei Geral de Protecdo de Dados Pessoais -
LGPD, no ambito da Administracdo Publica Direta e Indireta do
Distrito Federal e da outras providéncias.

O GOVERNADOR DO DISTRITO FEDERAL, no uso das atribuicdes que lhe confere os incisos VII e X do art. 100 da Lei
Organica do Distrito Federal, DECRETA:

CAPITULO I
DISPOSICOES PRELIMINARES

Art. 10 Este Decreto estabelece diretrizes para a aplicacao da Lei Federal n® 13.709, de 14 de agosto de 2018 quanto as
figuras dos agentes de tratamento e dos Encarregados, no ambito da Administracdo Publica Direta e Indireta do Distrito
Federal do Distrito Federal.

Art. 20 A aplicagao deste Decreto deve observar os seguintes principios:

I - respeito a privacidade;

I - autodeterminacao informativa;

III - liberdade de expressao, de informacdo, de comunicagao e de opinido;
IV - inviolabilidade da intimidade, da honra e da imagem;

V - desenvolvimento econémico e tecnoldgico e a inovagdo;

VI - livre iniciativa, a livre concorréncia e a defesa do consumidor;

VII - respeito dos direitos humanos, do livre desenvolvimento da personalidade, da dignidade e do exercicio da cidadania
pelas pessoas naturais; e,

VIII- interesse publico;

IX- transparéncia de atuagdo no ambito de suas competéncias

Art. 39 Para fins deste Decreto, considera-se:

I - dado pessoal: informacao relacionada a pessoa natural identificada ou identificavel;

II - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, conviccdo religiosa, opinidao politica, filiagdo a
sindicato ou a organizacao de carater religioso, filoséfico ou politico, dado referente a salde ou a vida sexual, dado genético
ou biométrico, quando vinculado a uma pessoa natural;

III - dado anonimizado: dado relativo a titular que ndo possa ser identificado, considerando a utilizagdo de meios técnicos
razoaveis e disponiveis na ocasido de seu tratamento; I

V - banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em varios locais, em suporte eletronico
ou fisico;

V - titular: pessoa natural a quem se referem os dados pessoais que sao objeto de tratamento;

VI - controlador: pessoa juridica, de direito publico ou privado, a quem competem as decisGes referentes ao tratamento de
dados pessoais;

VII - operador: pessoa juridica, de direito publico ou privado, que realiza o tratamento de dados pessoais em nome do
controlador;

VIII - encarregado: pessoa indicada pelo controlador e operador para atuar como canal de comunicacao entre o controlador,
os titulares dos dados e a Autoridade Nacional de Protegdao de Dados (ANPD);
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IX - agentes de tratamento: o controlador e o operador interno e externo;

X - tratamento: toda operagao realizada com dados pessoais, como as que se referem a coleta, producao, recepcao,
classificacdo, utilizagdo, acesso, reproducao, transmissdo, distribuicdo, processamento, arquivamento, armazenamento,
eliminacdo, avaliacdo ou controle da informacdo, modificacdo, comunicacao, transferéncia, difusdo ou extracao;

XI- autoridade nacional: érgdo da administragdo publica responsavel por zelar, implementar e fiscalizar o cumprimento da Lei
n° 13.709, de 2018 em todo o territorio nacional;

XII- unidade gestora: ambiente sob o qual cada controlador tem competéncia de atuacao.

CAPITULO II
DOS AGENTES DE TRATAMENTO

Secao I
Do Controlador

Art. 4° O Controlador é o 6rgdo ou entidade, pessoa juridica de direito publico ou privado, que compde a Administracao
Publica Direta e Indireta do Distrito Federal.

§1° As autoridades maximas titulares de cada érgao ou entidade do Distrito Federal atuam como representantes do seu
respectivo Controlador perante os 6rgaos de controle.

§2° Os representantes dos Controladores serdo substituidos pelo seu sucessor hierarquico, conforme estrutura do érgao ou
entidade em questdo, no caso de auséncias ou impedimentos legais.

Art. 59 Compete ao Controlador:

I — controlar e gerir a atividade de tratamento de dados;

II- instruir os operadores sobre a realizacao do tratamento de dados;

I11- fiscalizar a observancia pelos operadores das instrugdes e das normas sobre a matéria;
IV- nomear o Encarregado no ambito da sua unidade gestora;

V - elaborar e manter atualizado o relatorio de impacto a protecdo de dados pessoais - RIPD

VI - informar ao Encarregado Governamental os homes do Encarregado Setorial e dos Operadores Internos e Externos da
sua unidade gestora;

VII - obter o consentimento especifico do titular, quando necessario;
VIII - informar e prestar contas ao Encarregado Governamental,

IX - instrumentalizar a portabilidade dos dados;

X- garantir a transparéncia no tratamento de dados;

XI- manter o registro das operacOes de tratamento de dados pessoais;

XII — comunicar ao Encarregado Setorial, a Autoridade Nacional e ao titular, a ocorréncia de incidente de seguranca que
possa acarretar risco ou dano relevante aos titulares, nos termos do art. 48 da Lei n® 13.709, de 2018;

XIII - manter atualizado o Portal Distrital da LGPD.

Secao II
Dos Operadores

Art. 6° O Operador é a pessoa fisica ou juridica, de direito publico ou privado, que realiza o tratamento de dados pessoais
seguindo as diretrizes estabelecidas pelo Controlador, sendo:

I- operadores internos: chefes das unidades de tecnologia da informacdo e comunicacdo ou unidades equivalentes
responsaveis por bancos de dados, tecnologia da informacao e sistemas de cada unidade gestora;

II- operadores externos: pessoas fisicas ou juridicas prestadores de servico de banco de dados, tecnologia da informacao e
sistemas que atuam fora da estrutura organizacional da unidade gestora.

Art. 79 Os operadores internos e externos de cada unidade gestora deverao ser indicados pelos respectivos Controladores.



Art. 82 O Sub-operador é qualquer pessoa fisica que, no ambito da unidade gestora, operacionaliza o tratamento de dados
conforme disciplinado pelo Operador, nos limites de sua competéncia.

Art. 92 Compete ao Operador:
I - realizar o tratamento de dados pessoais segundo as instrugdes fornecidas pelo Controlador;

IT - manter os dados pessoais protegidos de acesso nao autorizado, divulgacao, destruicao, perda acidental ou qualquer tipo
de violacao de dados pessoais;

III - manter registros das operagoes de tratamentos de dados pessoais que realizar;
IV - observar as boas praticas e padrées de governanca previstos na Lei n® 13.709, de 2018

; V - comunicar ao Encarregado Setorial a ocorréncia de incidente de seguranga que possa acarretar risco ou dano relevante
aos titulares, nos termos da Lei n°® 13.709, de 2018;

VI- quando autorizado pelo Controlador e no pleno exercicio de sua capacidade técnica, decidir sobre:
a) sistema, método ou ferramentas utilizadas para coletar os dados pessoais;

b) meios utilizados para transferir os dados pessoais de uma organizagao para outra;

¢) métodos utilizados para recuperar dados pessoais de determinados individuos;

d) maneira de garantir que o método por tras do cronograma de retengdo seja respeitado;

€) meio de garantir a seguranga dos dados;

f) método de armazenamento de dados pessoais;

g) diretrizes de tratamento de dados realizado pelo sub-operador.

CAPITULO III
DOS ENCARREGADOS

Secao I
Do Encarregado Governamental

Art. 10. O Encarregado Governamental é a pessoa fisica, lotada na Casa Civil do Distrito Federal, que atua como canal de
comunicacao entre os Encarregados Setoriais, os Controladores e a Autoridade Nacional de Protecao de Dados - ANPD.

Art. 11. Compete ao Encarregado Governamental:

I — determinar as diretrizes de tratamento de dados a serem adotados pela Administracdo Publica Direta e Indireta do
Distrito Federal.

II - orientar Controladores e Encarregados Setoriais a respeito das boas praticas e padrdes de governanca de dados e
seguranga da informacdo, a serem tomadas em relacdo a protegdo de dados pessoais, conforme disposto na Lei n® 13.709,
de 2018;

III - elaborar e disponibilizar material de divulgagdo e capacitacdo a respeito das boas praticas e padroes de governanca de
dados e seguranca da informagao, a serem tomadas em relacdo a protecao de dados pessoais no Distrito Federal, conforme
disposto na Lei n°® 13.709, de 2018;

IV- receber comunicagdes da Autoridade Nacional e adotar providéncias;

V - disponibilizar e manter atualizado o Portal Distrital da LGPD;

VI - instrumentalizar e garantir a transparéncia dos dados, nos termos da Lei n°® 13.709, de 2018;

VII — consolidar os relatérios recebidos pelos Encarregados Setoriais;

VIII- prestar informagdes a respeito da aplicacdo da LGPD na Administragdo Publica ao Governador do Distrito Federal.

Secao II
Do Encarregado Setorial

Art. 12. O Encarregado Setorial é a pessoa fisica que atua como canal de comunicacdo entre o Controlador, os titulares dos
dados e o Encarregado Governamental dentro da unidade gestora.



Paragrafo Unico. Caso a Autoridade Nacional de Protecdo de Dados — ANPD se comunique com o Encarregado Setorial, este
devera se reportar ao Encarregado Governamental, que o orientara e supervisionara sua comunicacdo com a ANPD.

Art. 13. O Encarregado Setorial e seu suplente devem, preferencialmente, possuir capacidade de articulagao institucional
dentro da unidade gestora, detendo, entre outros, os seguintes conhecimentos multidisciplinares essenciais a sua atribuicao:

I- a privacidade e protecao de dados pessoais;
II- a gestdo de riscos;

III- a governanca de dados;

IV- ao acesso a informagao no setor publico;
V- a legislacdo pertinente ao tema.

Paragrafo Unico. O Encarregado Setorial e seu suplente ndo deverao se encontrar lotados nos operadores internos, nas
unidades de Tecnologia da Informacao e Comunicacdo, serem gestores de contratos relacionados a Tecnologia da
Informacao e Comunicagao ou serem gestores responsaveis por sistemas de informacao em geral.

Art. 14. As informagOes de contato do Encarregado Setorial e seu suplente deverao ser disponibilizadas de forma clara e
objetiva pelos Controladores em seu sitio eletronico e portais de comunicagao.

Art. 15. Compete ao Encarregado Setorial:

I - orientar operadores internos e externos e sub-operadores a respeito das boas praticas e padroes de governanca de dados
e segurancga da informagdo, a serem tomadas em relagao a protecdo de dados pessoais, conforme disposto na Lei n® 13.709,
de 2018;

IT - aceitar reclamagdes e comunicagdes dos titulares, prestar esclarecimentos e adotar providéncias;
IIT - executar as demais atribuigdes determinadas pelo Controlador ou estabelecidas em normas complementares.

IV- receber as comunicacdes do Encarregado Governamental e adotar providéncias; V- reportar-se ao Encarregado
Governamental.

_ CApPiTULO IV
DAS BOAS PRATICAS DE TRATAMENTO DE DADOS

Art. 16. As atividades de tratamento de dados pessoais deverdo observar as boas praticas e padroes de governanca de dados
e seguranca da informacdo, além do disposto no art. 50 da Lei n°® 13.709, de 2018.

Art. 17. As atividades de tratamento de dados pessoais deverdo observar boa-fé e os seguintes principios:

I- finalidade: realizacdo do tratamento para propdsitos legitimos, especificos, explicitos e informados ao titular, sem
possibilidade de tratamento posterior de forma incompativel com essas finalidades;

IT - adequagao: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo com o contexto do
tratamento;

III - necessidade: limitagao do tratamento ao minimo necessario para a realizacao de suas finalidades, com abrangéncia dos
dados pertinentes, proporcionais e ndo excessivos em relacado as finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duracao do tratamento, bem
como sobre a integralidade de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia e atualizacdo dos dados, de acordo com a
necessidade e para o cumprimento da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informacdes claras, precisas e facilmente acessiveis sobre a realizacdo do
tratamento e os respectivos agentes de tratamento, observados os segredos comercial e industrial;

VII - segurancga: utilizagdo de medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos nao
autorizados e de situagbes acidentais ou ilicitas de destruicao, perda, alteracao, comunicagdo ou difusao;

VIII - prevengao: adogdo de medidas para prevenir a ocorréncia de danos em virtude do tratamento de dados pessoais;

IX - ndo discriminacdo: impossibilidade de realizagdo do tratamento para fins discriminatoérios ilicitos ou abusivos;



X - responsabilizacdo e prestacao de contas: demonstracdo, pelo agente, da adocao de medidas eficazes e capazes de
comprovar a observancia e o cumprimento das normas de protecdo de dados pessoais €, inclusive, da eficacia dessas
medidas.

Art. 18. Os agentes de tratamento devem adotar medidas de seguranca, técnicas e administrativas aptas a proteger os
dados pessoais de acessos ndo autorizados e de situacoes acidentais ou ilicitas de destruicdo, perda, alteragao, comunicacao
ou qualquer forma de tratamento inadequado ou ilicito.

Art. 19. Os Controladores deverdo implementar programas de governanca em atengdo as disposicoes da LGPD,
estabelecendo:

I- condicbes, regimes e procedimentos internos para o tratamento de dados pessoais;

IT - normas de seguranca da informacao;

III - padrdes técnicos;

IV - alocacao de responsabilidades e obrigacOes aos diversos colaboradores envolvidos nas atividades de tratamento;
V - acdes educativas;

VI - mecanismos internos de supervisao e mitigacao de riscos;

VII - procedimentos de resposta a incidentes de seguranca.

Art. 20. Os programas de governanca deverao, entre outros:

I - demonstrar o comprometimento da organizacdao em adotar processos e politicas internas que assegurem o cumprimento,
de forma abrangente, de normas e boas praticas relativas a protecdo de dados pessoais;

IT - ser aplicavel a todo conjunto de dados pessoais que estejam sob o controle da organizacao, independentemente do
modo como se realizou a coleta;

III - contar com planos de resposta a incidentes e remediacao;

IV - ser adaptado a estrutura, a escala e ao volume das operagdes da organizacdo, bem como a sensibilidade dos dados
tratados;

V - estabelecer politicas de salvaguardas adequadas com base em processo de avaliacdo sistematica de impactos e riscos a
privacidade;

VI - ser atualizado constantemente com base em informagOes obtidas a partir do monitoramento continuo e avaliacdes
periddicas;

VII - ter o objetivo de estabelecer relacdo de confianca com o titular, por meio de atuacao transparente e que assegure
mecanismos de participagao do titular;

VIII- estar integrado a sua estrutura geral de governanga, que estabeleca e aplique mecanismos de supervisao internos e
externos.

Art. 21. Os agentes de tratamento deverdo aplicar as normas de boas praticas de tratamento de dados editadas pela
autoridade nacional.

CAPITULO V
DA RESPONSABILIDADE

Art. 22. Os agentes de tratamento ficam sujeitos as sangbes previstas na Lei n® 13.709, de 2018, aplicaveis pela autoridade
nacional.

Paragrafo Unico. Os agentes que ndo se enquadrem como agentes de tratamento de dados poderao ser responsabilizados
civel, penal e administrativamente.

CAPITULO VI
DIPOSICOES FINAIS

Art. 23. Compete ao Secretario de Estado-Chefe da Casa Civil, designar, no prazo de até 30 dias, a contar da publicacdo
deste Decreto, o Encarregado Governamental e seu suplente, em ato proprio publicado no Diario Oficial do Distrito Federal.

Art. 24. Compete ao Controlador designar, no prazo de até 30 dias, a contar da publicacdo deste Decreto, o Encarregado
Setorial da sua unidade gestora e seu suplente, em ato prdprio publicado no Diario Oficial do Distrito Federal.



Art. 25. Os Controladores deverao encaminhar a Casa Civil do Distrito Federal lista de operadores internos e externos
existentes na sua unidade gestora, no prazo de 30 dias a contar da publicacao deste Decreto.

Art. 26. O Encarregado Governamental elaborard material de divulgacao e capacitacao da Lei Geral de Protecdo de Dados,
em 60 dias a contar da publicacdo deste Decreto.

Art. 27. Compete ao Encarregado Governamental dirimir dividas acerca da aplicacdo deste Decreto, bem como elaborar
regulamentacdo complementar, no ambito de suas competéncias.

Art. 28. Os Controladores, o Encarregado Governamental e os Encarregados Setoriais devem apresentar proposta de
regulamentacdao dos demais dispositivos da Lei n°® 13.709, de 2018 no prazo de 60 dias a contar da publicacdo deste
Decreto.
Art. 29. Este Decreto entra em vigor na data de sua publicacao.
Brasilia, 27 de abril de 2021
132° da Republica e 62° de Brasilia
IBANEIS ROCHA
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