Presidéncia da Republica

Casa Civil
Subchefia para Assuntos Juridicos

DECRETO N° 7.845, DE 14 DE NOVEMBRO DE 2012

Regulamenta procedimentos para credenciamento de
segurancga e tratamento de informacao classificada em qualquer
grau de sigilo, e dispbe sobre o Nucleo de Seguranga e
Credenciamento.

A PRESIDENTA DA REPUBLICA , no uso das atribuicdes que lhe confere o art. 84, caput, incisos IV e VI, alinea “a”, da
Constituicao, e tendo em vista o disposto nos arts. 25, 27, 29, 35, § 5°, e 37 da Lei n® 12.527, de 18 de novembro de 2011,

DECRETA:
CAPITULO |
DISPOSICOES GERAIS

Art. 1 © Este Decreto regulamenta procedimentos para o credenciamento de seguranga e tratamento de informacgao
classificada em qualquer grau de sigilo no &dmbito do Poder Executivo federal, e dispde sobre o Nucleo de Seguranca e
Credenciamento, conforme o disposto nos arts. 25, 27, 29, 35, § 5° , e 37 da Lei n® 12.527, de 18 de novembro de 2011.

Art. 2° Para os efeitos deste Decreto, considera-se:

| - algoritmo de Estado - fungdo matematica utilizada na cifragdo e na decifracdo, desenvolvido pelo Estado, para uso
exclusivo em interesse do servigo de 6rgaos ou entidades do Poder Executivo federal;

Il - cifracdo - ato de cifrar mediante uso de algoritmo simétrico ou assimétrico, com recurso criptografico, para substituir
sinais de linguagem clara por outros ininteligiveis por pessoas nao autorizadas a conhecé-la;

Il - cédigo de indexagéo - coédigo alfanumérico que indexa documento com informagéao classificada em qualquer grau de
sigilo;

IV - comprometimento - perda de seguranga resultante do acesso nao autorizado;

V - contrato sigiloso - ajuste, convénio ou termo de cooperagéo cujo objeto ou execugdo implique tratamento de informagao
classificada;

VI - credencial de seguranga - certificado que autoriza pessoa para o tratamento de informacgao classificada;

VII - credenciamento de seguranga - processo utilizado para habilitar 6rgdo ou entidade publica ou privada, e para
credenciar pessoa para o tratamento de informagao classificada;

VIII - decifracdo - ato de decifrar mediante uso de algoritmo simétrico ou assimétrico, com recurso criptografico, para
reverter processo de cifragdo original;

IX - dispositivos moveis - equipamentos portateis dotados de capacidade computacional ou dispositivos removiveis de
memdaria para armazenamento;

X - gestor de seguranga e credenciamento - responsavel pela seguranca da informagéo classificada em qualquer grau de
sigilo no 6rgao de registro e posto de controle;

XI - marcagao - aposi¢cao de marca que indica o grau de sigilo da informacao classificada;

XII - medidas de seguranca - medidas destinadas a garantir sigilo, inviolabilidade, integridade, autenticidade e
disponibilidade da informagéo classificada em qualquer grau de sigilo;

Xl - érgdo de registro nivel 1 - ministério ou 6rgdo de nivel equivalente habilitado pelo Nucleo de Seguranca e
Credenciamento;

XIV - érgéo de registro nivel 2 - 6rgao ou entidade publica vinculada a érgéo de registro nivel 1 e por este habilitado;

XV - posto de controle - unidade de 6rgéo ou entidade publica ou privada, habilitada, responsavel pelo armazenamento de
informacgao classificada em qualquer grau de sigilo;

XVI - quebra de seguranga - agao ou omissado que implica comprometimento ou risco de comprometimento de informagéo
classificada em qualquer grau de sigilo;
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XVII - recurso criptografico - sistema, programa, processo, equipamento isolado ou em rede que utiliza algoritmo simétrico
ou assimétrico para realizar cifracdo ou decifragao; e

XVIII - tratamento da informacgao classificada - conjunto de ag¢des referentes a produgéo, recepgéo, classificagao, utilizagao,
acesso, reprodugao, transporte, transmisséo, distribuicdo, arquivamento, armazenamento, eliminagdo, avaliagao, destinagdo ou
controle de informagéo classificada em qualquer grau de sigilo.

CAPITULO Il
DO CREDENCIAMENTO DE SEGURANCA
Secao I
Dos Orgios

Art. 3° Compete ao Nucleo de Seguranga e Credenciamento, érgdo central de credenciamento de seguranga, instituido no
ambito do Gabinete de Seguranga Institucional da Presidéncia da Republica, nos termos do art. 37 da Lei n® 12.527, de 2011 :

| - habilitar os érgaos de registro nivel 1 para o credenciamento de seguranca de 6rgéos e entidades publicas e privadas, e
pessoas para o tratamento de informacgao classificada;

Il - habilitar postos de controle dos érgaos de registro nivel 1 para armazenamento de informagéo classificada em qualquer
grau de sigilo;

Il - habilitar entidade privada que mantenha vinculo de qualquer natureza com o Gabinete de Seguranga Institucional da
Presidéncia da Republica para o tratamento de informacgao classificada;

IV - credenciar pessoa que mantenha vinculo de qualquer natureza com o Gabinete de Seguranca Institucional da
Presidéncia da Republica para o tratamento de informacao classificada;

V - realizar inspegdo e investigagdo para credenciamento de seguranga necessarias a execugdao do previsto,
respectivamente, nos incisos lll e IV do caput ; e

VI - fiscalizar o cumprimento das normas e procedimentos de credenciamento de seguranga e tratamento de informagao
classificada.
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Art. 5° Compete ao Comité Gestor da Seguranga da Informagao instituido pelo Decreto n°® 9.637, de 26 de dezembro de

2018 : (Redacao dada pelo Decreto n® 9.832, de 2019),

| - propor diretrizes gerais de credenciamento de segurancga para tratamento de informacgéo classificada;
Il - definir parametros e requisitos minimos para:

a) qualificagdo técnica de 6rgéos e entidades publicas e privadas, para credenciamento de seguranga, nos termos dos arts.
10e11;e

b) concessao de credencial de seguranga para pessoas, nos termos do art. 12; e
Il - avaliar periodicamente o cumprimento do disposto neste Decreto.
Art. 6° Compete ao Gabinete de Seguranca Institucional da Presidéncia da Republica:

| - expedir atos complementares e estabelecer procedimentos para o credenciamento de seguranga e para o tratamento de
informacao classificada;
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Il - participar de negociagdes de tratados, acordos ou atos internacionais relacionados com o tratamento de informagéao
classificada, em articulagdo com o Ministério das Relag¢des Exteriores;

Il - acompanhar averiguagbes e processos de avaliagédo e recuperagédo dos danos decorrentes de quebra de seguranga;

IV - informar sobre eventuais danos referidos no inciso Ill do caput ao pais ou a organizagao internacional de origem,
sempre que necessario, pela via diplomatica; e

V - assessorar o Presidente da Republica nos assuntos relacionados com credenciamento de seguranga para o tratamento
de informacgao classificada, inclusive no que se refere a tratados, acordos ou atos internacionais, observadas as competéncias do
Ministério das Relagdes Exteriores.

Paragrafo unico. O Gabinete de Seguranca Institucional da Presidéncia da Republica exercera as fungdes de autoridade
nacional de segurancga para tratamento de informagéo classificada decorrente de tratados, acordos ou atos internacionais.

Art. 7° Compete ao 6rgao de registro nivel 1:
| - habilitar 6rgédo de registro nivel 2 para credenciar pessoa para o tratamento de informacgao classificada;

Il - habilitar posto de controle dos 6rgéos e entidades publicas ou privadas que com ele mantenham vinculo de qualquer
natureza, para o armazenamento de informacgéao classificada em qualquer grau de sigilo;

Il - credenciar pessoa que com ele mantenha vinculo de qualquer natureza para o tratamento de informacao classificada;

IV- realizar inspecao e investigacdo para credenciamento de seguranca necessarias a execucgéo do previsto no inciso lll do
caput; e

V - fiscalizar o cumprimento das normas e procedimentos de credenciamento de seguranga e tratamento de informagao
classificada, no ambito de suas competéncias.

Art. 8° Compete ao 6rgéo de registro nivel 2 realizar investigacao e credenciar pessoa que com ele mantenha vinculo de
qualquer natureza para o tratamento de informacéo classificada.

Paragrafo unico. A competéncia para realizagdo de inspegéo e investigagcdo de que trata o inciso IV do caput do art. 7°
podera ser delegada a 6rgéo de registro nivel 2.

Art. 9° Compete ao posto de controle:
| - realizar o controle das credenciais de seguranca das pessoas que com ele mantenham vinculo de qualquer natureza; e
Il - garantir a seguranga da informacao classificada em qualquer grau de sigilo sob sua responsabilidade.
Secao I1
Dos procedimentos

Art. 10. A habilitagdo dos 6rgdos e entidades publicas para o credenciamento de segurancga fica condicionada aos
seguintes requisitos:

| - comprovacao de qualificagao técnica necessaria a seguranga de informacao classificada em qualquer grau de sigilo; e
Il - designagéo de gestor de seguranca e credenciamento, e de seu substituto.

Art. 11. A concessao de habilitagdo de entidade privada como posto de controle fica condicionada aos seguintes requisitos:
| - regularidade fiscal;

Il - comprovagéo de qualificagao técnica necessaria a seguranga de informagéo classificada em qualquer grau de sigilo;
Il - expectativa de assinatura de contrato sigiloso;

IV - designacao de gestor de seguranga e credenciamento, e de seu substituto; e

V - aprovacao em inspecao para habilitacdo de seguranca.

Art. 12. A concesséao de credencial de seguranga a uma pessoa fica condicionada aos seguintes requisitos:

| - solicitagdo do érgao ou entidade publica ou privada em que a pessoa exerce atividade;

Il - preenchimento de formulario com dados pessoais e autorizagao para investigacao;

Il - aptidao para o tratamento da informacao classificada, verificada na investigagao; e

IV - declaragdo de conhecimento das normas e procedimentos de credenciamento de seguranga e de tratamento de
informacao classificada.



Art. 13. A habilitagdo para credenciamento de seguranga e a concessao de credencial de seguranca resultarao da analise
objetiva dos requisitos previstos neste Decreto.

Art. 14. Os drgaos de registro nivel 1 e nivel 2 poderao firmar ajustes, convénios ou termos de cooperagdo com outros
orgaos ou entidades publicas, habilitados, para:

| - credenciamento de seguranca e tratamento de informacéo classificada; e

Il - realizagédo de inspecao e investigagao para credenciamento de seguranga.

Art. 15. Cada 6rgdo de registro terd no minimo um posto de controle, habilitado.

Art. 16. Na hipotese de troca e tratamento de informacao classificada em qualquer grau de sigilo com pais ou organizacao
estrangeira, o credenciamento de seguranga no territério nacional se dara somente se houver tratado, acordo, memorando de
entendimento ou ajuste técnico firmado entre o pais ou organizagdo estrangeira e a Republica Federativa do Brasil.

CAPITULO IlI
DO TRATAMENTO DE INFORMAGAO CLASSIFICADA
Secao |
Disposicoes Gerais

Art. 17. Os 6rgaos e entidades adotardo providéncias para que os agentes publicos conhegam as normas e observem os
procedimentos de credenciamento de seguranga e de tratamento de informagao classificada.

Paragrafo unico. O disposto no caput se aplica a pessoa ou entidade privada que, em razao de qualquer vinculo com o
Poder Publico, execute atividade de credenciamento de seguranga ou de tratamento de informagéo classificada.

Art. 18. O acesso, a divulgacao e o tratamento de informagao classificada ficardo restritos a pessoas com necessidade de
conhecé-la e que sejam credenciadas na forma deste Decreto, sem prejuizo das atribuicdes dos agentes publicos autorizados na
legislacéo.

Paragrafo unico. O acesso a informagéo classificada em qualquer grau de sigilo a pessoa nao credenciada ou nao
autorizada por legislagdo podera, excepcionalmente, ser permitido mediante assinatura de Termo de Compromisso de
Manutengéo de Sigilo - TCMS, constante do Anexo |, pelo qual a pessoa se obrigara a manter o sigilo da informagé&o, sob pena de
responsabilidade penal, civil e administrativa, na forma da lei .

Art. 19. A decisdo de classificagdo, desclassificagdo, reclassificagdo ou reducdo do prazo de sigilo de informagao
classificada em qualquer grau de sigilo observara os procedimentos previstos nos arts. 31 e 32 do Decreto n® 7.724 de 16 de
maio de 2012, e devera ser formalizada em decisao consubstanciada em Termo de Classificagdo de Informacao.

Art. 20. A publicagédo de atos normativos relativos a informacgao classificada em qualquer grau de sigilo ou protegida por
sigilo legal ou judicial podera limitar-se, quando necessario, aos seus respectivos numeros, datas de expedicdo e ementas,
redigidos de modo a ndo comprometer o sigilo.

Secao I1

Do Documento Controlado

Art. 21. Para o tratamento de documento com informagéo classificada em qualquer grau de sigilo ou prevista na legislagéao
como sigilosa o 6rgao ou entidade podera adotar os seguintes procedimentos adicionais de controle:

| - identificacdo dos destinatarios em protocolo e recibo especificos;

Il - lavratura de termo de custddia e registro em protocolo especifico;

Il - lavratura anual de termo de inventario, pelo 6rgdo ou entidade expedidor e pelo 6érgao ou entidade receptor; e
IV - lavratura de termo de transferéncia de custédia ou guarda.

§ 1° O documento previsto no caput sera denominado Documento Controlado - DC.

§ 2° O termo de inventario previsto no inciso Il do caput devera conter no minimo os seguintes elementos:

| - numeragao sequencial e data;

Il - 6rgaos produtor e custodiante do DC;

Il - rol de documentos controlados; e

IV - local e assinatura.

§ 3° O termo de transferéncia previsto no inciso IV do caput devera conter no minimo os seguintes elementos:
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| — numeragao sequencial e data;
Il - agentes publicos substituto e substituido;
Il - identificacdo dos documentos ou termos de inventario a serem transferidos; e
IV - local e assinatura.
Art. 22. O documento ultrassecreto é considerado DC desde sua classificagao ou reclassificagao.
Secao lll
Da Marcagao

Art. 23. A marcacao sera feita nos cabegalhos e rodapés das paginas que contiverem informagéo classificada e nas capas
do documento.

§ 1° As paginas serdo numeradas seguidamente, devendo cada uma conter indicagao do total de paginas que compde o
documento.

§ 2° A marcacgao devera ser feita de modo a nao prejudicar a compreensao da informagao.

Art. 24. O DC possuira a marcagao de que trata o art. 23 e contera, na capa e em todas as paginas, a expressdo em
diagonal "Documento Controlado (DC)" e o niumero de controle, que indicara o agente publico custodiante.

Art. 25. A indicacao do grau de sigilo em mapas, fotocartas, cartas, fotografias, quaisquer outros tipos de imagens e meios
eletrdnicos de armazenamento obedecera aos procedimentos complementares adotados pelos 6rgéos e entidades.

Secgéao IV
Da Expedicao, Tramitagdo e Comunicagao
Art. 26. A expedigao e a tramitagcdo de documentos classificados deveréo observar os seguintes procedimentos:
| - serdo acondicionados em envelopes duplos;
Il - no envelope externo n&o constara indicacao do grau de sigilo ou do teor do documento;

Il - no envelope interno constarédo o destinatario e o grau de sigilo do documento, de modo a serem identificados logo que
removido o envelope externo;

IV - o0 envelope interno sera fechado, lacrado e expedido mediante recibo, que indicara remetente, destinatario e nimero ou
outro indicativo que identifique o documento; e

V - sera inscrita a palavra “PESSOAL” no envelope que contiver documento de interesse exclusivo do destinatario.

Art. 27. A expedicdo, a condugao e a entrega de documento com informagéo classificada em grau de sigilo ultrassecreto
serdo efetuadas pessoalmente, por agente publico autorizado, ou transmitidas por meio eletrénico, desde que sejam usados
recursos de criptografia compativeis com o grau de classificacdo da informacgéo, vedada sua postagem.

Art. 28. A expedicdo de documento com informagéo classificada em grau de sigilo secreto ou reservado sera feita pelos
meios de comunicacdo disponiveis, com recursos de criptografia compativeis com o grau de sigilo ou, se for o caso, por via
diplomatica, sem prejuizo da entrega pessoal.

Art. 29. Cabe aos responsaveis pelo recebimento do documento com informagéo classificada em qualquer grau de sigilo,
independente do meio e formato:

| - registrar o recebimento do documento;

Il - verificar a integridade do meio de recebimento e registrar indicios de violagdo ou de irregularidade, comunicando ao
destinatario, que informara imediatamente ao remetente; e

Il - informar ao remetente o recebimento da informagéo, no prazo mais curto possivel.

§ 1° Caso a tramitagdo ocorra por expediente ou correspondéncia, o envelope interno somente sera aberto pelo
destinatario, seu representante autorizado ou autoridade hierarquicamente superior.

§ 2° Envelopes internos contendo a marca “PESSOAL” somente poderao ser abertos pelo destinatario.

Art. 30. A informagéo classificada em qualquer grau de sigilo sera mantida ou arquivada em condi¢cdes especiais de
seguranga.

§ 1° Para manutencao e arquivamento de informagéo classificada no grau de sigilo ultrassecreto e secreto é obrigatério o
uso de equipamento, ambiente ou estrutura que oferega seguranga compativel com o grau de sigilo.



§ 2° Para armazenamento em meio eletrbnico de documento com informacgéo classificada em qualquer grau de sigilo é
obrigatéria a utilizagdo de sistemas de tecnologia da informacgao atualizados de forma a prevenir ameagas de quebra de
seguranga, observado o disposto no art. 38.

§ 3° As midias para armazenamento poderdo estar integradas a equipamentos conectados a internet, desde que por canal
seguro e com niveis de controle de acesso adequados ao tratamento da informacéao classificada, admitindo-se também a conexao
a redes de computadores internas, desde que seguras e controladas.

Art. 31. Os meios eletrénicos de armazenamento de informagéo classificada em qualquer grau de sigilo, inclusive os
dispositivos méveis, devem utilizar recursos criptograficos adequados ao grau de sigilo.

Art. 32. Os agentes responsaveis pela guarda ou custédia de documento controlado o transmitird a seus substitutos,
devidamente conferido, quando da passagem ou transferéncia de responsabilidade.

Paragrafo unico. Aplica-se o disposto neste artigo aos responsaveis pela guarda ou custddia de material de acesso restrito.
Secao V
Da Reprodugao

Art. 33. A reproducdo do todo ou de parte de documento com informagao classificada em qualquer grau de sigilo tera o
mesmo grau de sigilo do documento.

§ 1° A reproducéo total ou parcial de informagéo classificada em qualquer grau de sigilo condiciona-se a autorizagao
expressa da autoridade classificadora ou autoridade hierarquicamente superior com igual prerrogativa.

§ 2° As copias serdo autenticadas pela autoridade classificadora ou autoridade hierarquicamente superior com igual
prerrogativa.

Art. 34. Caso a preparagao, impressao ou reprodugado de informacgao classificada em qualquer grau de sigilo for efetuada
em tipografia, impressora, oficina grafica ou similar, essa operagdo sera acompanhada por pessoa oficialmente designada,
responsavel pela garantia do sigilo durante a confecgdo do documento.

Secao VI

Da Preservagédo e da Guarda

Art. 35. A avaliagcdo e a selecao de documento com informacéo desclassificada, para fins de guarda permanente ou
eliminacéo, observaréo o disposto na Lei n® 8.159, de 8 de janeiro de 1991, e no Decreto n° 4.073, de 3 de janeiro de 2002.

Art. 36. O documento de guarda permanente que contiver informagao classificada em qualquer grau de sigilo sera
encaminhado, em caso de desclassificagdo, ao Arquivo Nacional ou ao arquivo permanente do érgao publico, da entidade publica
ou da instituicdo de carater publico, para fins de organizagao, preservagao e acesso.

Art. 37. O documento de guarda permanente ndo pode ser desfigurado ou destruido, sob pena de responsabilidade penal,
civil e administrativa, na forma da lei.

Secao VII
Dos Sistemas de Informagao

Art. 38. No tratamento da informacao classificada deverdo ser utilizados sistemas de informacgéo e canais de comunicagéo
seguros que atendam aos padrbes minimos de qualidade e seguranca definidos pelo Poder Executivo federal.

§ 1° A transmissao de informagao classificada em qualquer grau de sigilo por meio de sistemas de informagao devera ser
realizada, no ambito da rede corporativa, por meio de canal seguro, como forma de mitigar o risco de quebra de seguranga.

§ 2° A autenticidade da identidade do usuario da rede devera ser garantida, no minimo, pelo uso de certificado digital.

§ 3° Os sistemas de informagéo de que trata o caput deverao ter niveis diversos de controle de acesso e utilizar recursos
criptograficos adequados aos graus de sigilo.

§ 4 ° Os sistemas de informacédo de que trata o caput deverdo manter controle e registro dos acessos autorizados e n&o-
autorizados e das transagoes realizadas por prazo igual ou superior ao de restrigdo de acesso a informagao.

Art. 39. Os equipamentos e sistemas utilizados para a produ¢do de documento com informacéo classificada em qualquer
grau de sigilo deverao estar isolados ou ligados a canais de comunicagdo seguros, que estejam fisica ou logicamente isolados de
qualquer outro, e que possuam recursos criptograficos e de seguranga adequados a sua protegao.

Art. 40. A cifracao e a decifragao de informagao classificada em qualquer grau de sigilo deverao utilizar recurso criptografico
baseado em algoritmo de Estado.

Paragrafo unico. Compete ao Gabinete de Segurancga Institucional da Presidéncia da Republica estabelecer parametros e
padrdes para os recursos criptograficos baseados em algoritmo de Estado, ouvido o Comité Gestor de Segurancga da Informagao
previsto no art. 6° do Decreto n° 3.505, de 13 de junho de 2000.
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Art. 41. Os procedimentos de tratamento de informagéao classificada em qualquer grau de sigilo aplicam-se aos recursos
criptograficos, atendidas as seguintes exigéncias:

| - realizagdo de vistorias periddicas, com a finalidade de assegurar a execug¢ao das operagdes criptograficas;
Il - manutencgéao de inventarios completos e atualizados do material de criptografia existente;
Il - designagéao de sistemas criptograficos adequados a cada destinatario;

IV - comunicagdo, ao superior hierarquico ou a autoridade competente, de anormalidade relativa ao sigilo, a inviolabilidade,
a integridade, a autenticidade, a legitimidade e a disponibilidade de informagdes criptografadas; e

V - identificagdo de indicios de violagdo, de interceptacdo ou de irregularidades na transmissdo ou recebimento de
informagdes criptografadas.

Secao VIl
Das Areas, Instalagoes e Materiais

Art. 42. As areas e instalagbes que contenham documento com informacéo classificada em qualquer grau de sigilo, ou que,
por sua utilizagao ou finalidade, demandarem protecao, terdo seu acesso restrito as pessoas autorizadas pelo 6rgao ou entidade.

Art. 43. Os o6rgaos e entidades publicas adotardo medidas para definicdo, demarcagdo, sinalizagdo, seguranga e
autorizacao de acesso as areas restritas sob sua responsabilidade.

Paragrafo uUnico. As visitas a areas ou instalagbes de acesso restrito serdo disciplinadas pelo 6rgédo ou entidade
responsavel pela sua seguranca.

Art. 44. Os materiais que, por sua utilizagdo ou finalidade, demandarem protecao, terdo acesso restrito as pessoas
autorizadas pelo 6rgéo ou entidade.

Art. 45. Sao considerados materiais de acesso restrito qualquer matéria, produto, substancia ou sistema que contenha,
utilize ou veicule conhecimento ou informagao classificada em qualquer grau de sigilo, informacdo econémica ou informacéao
cientifico-tecnoldégica cuja divulgagao implique risco ou dano aos interesses da sociedade e do Estado, tais como:

| - equipamentos, maquinas, modelos, moldes, maquetes, protétipos, artefatos, aparelhos, dispositivos, instrumentos,
representacgdes cartograficas, sistemas, suprimentos e manuais de instrugao;

Il - veiculos terrestres, aquaviarios e aéreos, suas partes, pecas e componentes;
Il - armamentos e seus acessorios, as muni¢des e os aparelhos, equipamentos, suprimentos e insumos correlatos;

IV - aparelhos, equipamentos, suprimentos e programas relacionados a tecnologia da informacdo e comunicagoes,
inclusive a inteligéncia de sinais e imagens;

V - recursos criptograficos; e

VI - explosivos, liquidos e gases.

Art. 46. Os 6rgaos ou entidades publicas encarregadas da preparacdo de planos, pesquisas e trabalhos de
aperfeicoamento ou de elaboragédo de projeto, prova, produgdo, aquisicdo, armazenagem ou emprego de material de acesso

restrito expediréo instrucdes adicionais necessérias a salvaguarda dos assuntos a eles relacionados.

Art. 47. O meio de transporte utilizado para deslocamento de material de acesso restrito € de responsabilidade do
custodiante e devera considerar o grau de sigilo das informagdes.

§ 1° O material de acesso restrito podera ser transportado por empresas contratadas, adotadas as medidas necessarias a
manutengéo do sigilo das informagdes.

§ 2° As medidas necessarias para a seguranga do material transportado serao prévia e explicitamente estabelecidas em
contrato.

Secgao IX
Da Celebragao de Contratos Sigilosos
Art. 48. A celebragdo de contrato, convénio, acordo, ajuste, termo de cooperagdo ou protocolo de intengao cujo objeto
contenha informacgéao classificada em qualquer grau de sigilo, ou cuja execug¢ao envolva informacgéo classificada, € condicionada a
assinatura de TCMS e ao estabelecimento de clausulas contratuais que prevejam os seguintes requisitos:
| - obrigacdo de manter sigilo relativo ao objeto e a sua execucéo;

Il - possibilidade de alteragédo do objeto para incluséo ou alteragdo de clausula de seguranga néo estipulada previamente;

lll - obrigacdo de adotar procedimentos de seguranga adequados, no &mbito das atividades sob seu controle, para a
manutengdo do sigilo relativo ao objeto;



IV - identificacdo, para fins de concesséo de credencial de seguranca e assinatura do TCMS, das pessoas que poderao ter
acesso a informagéo classificada em qualquer grau de sigilo e material de acesso restrito;

V - obrigacédo de receber inspegdes para habilitagdo de seguranca e sua manutengao; e

VI - responsabilidade em relacéo aos procedimentos de seguranca, relativa a subcontratacéo, no todo ou em parte.

Art. 49. Aos 6rgaos e entidades publicas com que os contratantes mantém vinculo de qualquer natureza cabera adotar
procedimentos de seguranga da informagéao classificada em qualquer grau de sigilo ou do material de acesso restrito em poder
dos contratados ou subcontratados.

CAPITULO IV
DA INDEXAGCAO DE DOCUMENTO COM INFORMAGAO CLASSIFICADA

Art. 50. A informagéo classificada em qualquer grau de sigilo ou o documento que a contenha recebera o Cdodigo de
Indexagao de Documento que contém Informagao Classificada - CIDIC.

Paragrafo unico. O CIDIC sera composto por elementos que garantirdo a protegéo e a restricdo temporaria de acesso a
informacgao classificada, e sera estruturado em duas partes.

Art. 51. A primeira parte do CIDIC ser4 composta pelo Numero Unico de Protocolo -NUP, originalmente cadastrado
conforme legislacao de gestdo documental.

§ 1° A informagédo classificada em qualquer grau de sigilo ou o documento que a contenha, quando de sua
desclassificagdo, mantera apenas o NUP.

§ 2° Nao serdo usadas tabelas de classificagdo de assunto ou de natureza do documento, em razdo de exigéncia de
restricdo temporaria de acesso a informagéao classificada em qualquer grau de sigilo, sob pena de pér em risco sua protegéo e
confidencialidade.

Art. 52. A segunda parte do CIDIC sera composta dos seguintes elementos:

| - grau de sigilo: indicagao do grau de sigilo, ultrassecreto (U), secreto (S) ou reservado (R), com as iniciais na cor
vermelha, quando possivel;

Il - categorias: indicagdo, com dois digitos, da categoria relativa, exclusivamente, ao primeiro nivel do Vocabulario
Controlado do Governo Eletrénico (VCGE), conforme Anexo |l;

Il - data de produgéo da informagéao classificada: registro da data de produgao da informacéo classificada, de acordo com a
seguinte composicao: dia (dois digitos)/més (dois digitos)/ano (quatro digitos);

IV - data de desclassificacdo da informagéo classificada em qualquer grau de sigilo: registro da potencial data de
desclassificagcdo da informacgéao classificada, efetuado no ato da classificacdo, de acordo com a seguinte composigéo: dia (dois
digitos)/més (dois digitos)/ano (quatro digitos);

V - indicacdo de reclassificagao: indicagdo de ocorréncia ou ndo, S (sim) ou N (ndo), de reclassificacdo da informacgao
classificada, respectivamente, conforme as seguintes situagoes:

a) reclassificagdo da informacgao resultante de reavaliagdo; ou

b) primeiro registro da classificagao; e

VI - indicagcdo da data de prorrogagdo da manutencdo da classificagdo: indicacdo, exclusivamente, para informagao
classificada no grau de sigilo ultrassecreto, de acordo com a seguinte composicao: dia (dois digitos)/més (dois digitos)/ano
(quatro digitos), na cor vermelha, quando possivel.

Art. 53. Para fins de gestao documental, devera ser guardado o historico das altera¢des do CIDIC.

CAPITULO V
DISPOSICOES FINAIS E TRANSITORIAS
Art. 54. A implementacao do CIDIC devera ser consolidada até 1° de junho de 2013.

Paragrafo unico. Enquanto nao implementado o CIDIC, o Termo de Classificagdo de Informacdo sera preenchido com o
NUP.

Art. 55. O documento com informagao classificada em qualquer grau de sigilo, produzido antes da vigéncia da Lei n°
12.527, de 2011, _recebera o CIDIC para fins do disposto no art. 45 do Decreto n® 7.724, de 16 de maio de 2012.

Art. 56. Os orgéos e entidades deverao adotar os recursos criptograficos baseados em algoritmo de Estado no prazo de um
ano a contar da definicdo dos parametros e padrdes de que trata o paragrafo Unico do art. 40.

Paragrafo unico. Até o término do prazo previsto no caput, compete ao Gabinete de Segurancga Institucional da Presidéncia
da Republica acompanhar e prestar apoio técnico aos 6rgéos e entidades quanto a implementagédo dos recursos criptograficos
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baseados em algoritmo de Estado.

Art. 57. Os 6rgéos e entidades poderdo expedir instru¢des complementares, no dmbito de suas competéncias, que
detalhardo os procedimentos relativos ao credenciamento de seguranga e ao tratamento de informagéo classificada em qualquer
grau de sigilo.

Art. 58. O Regimento Interno da Comissdo Mista de Reavaliagdo da Informacgao detalhara os procedimentos de seguranca
necessarios para a salvaguarda de informacgéo classificada em qualquer grau de sigilo durante os seus trabalhos e os de sua
Secretaria-Executiva, observado o disposto neste Decreto.

Art. 59. Este Decreto entra em vigor na data de sua publicagéo.

Art. 60. Ficam revogados:

| - o Decreto n° 4.553, de 27 de dezembro de 2002 ; e

Il - o Decreto n® 5.301, de 9 de dezembro de 2004.

Brasilia, 14 de novembro de 2012; 191° da Independéncia e 124° da Republica.

DILMA ROUSSEFF

Marcia Pelegrini

Celso Luiz Nunes Amorim
Miriam Belchior

Marco Antonio Raupp

José Elito Carvalho Siqueira
Luis Inécio Lucena Adams
Jorge Hage Sobrinho
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ANEXO |
TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO - TCMS
[Qualificagdo: nome, nacionalidade, CPF, identidade (n°, data e local de expedig&o), filiagdo e enderego], perante o(a) [6rgéo ou
entidade], declaro ter ciéncia inequivoca da legislagdo sobre o tratamento de informagao classificada cuja divulgagdo possa

causar risco ou dano a segurancga da sociedade ou do Estado, e me comprometo a guardar o sigilo necessario, nos termos da Lei
n°® 12.527, de 18 de novembro de 2011, e a:

a) tratar as informagdes classificadas em qualquer grau de sigilo ou os materiais de acesso restrito que me forem fornecidos
pelo(a) [6rgao ou entidade] e preservar o seu sigilo, de acordo com a legislagao vigente;

b) preservar o conteudo das informagdes classificadas em qualquer grau de sigilo, ou dos materiais de acesso restrito, sem
divulga-lo a terceiros;

c) ndo praticar quaisquer atos que possam afetar o sigilo ou a integridade das informagdes classificadas em qualquer grau de
sigilo, ou dos materiais de acesso restrito; e

d) ndo copiar ou reproduzir, por qualquer meio ou modo: (i) informagdes classificadas em qualquer grau de sigilo; (ii) informagdes
relativas aos materiais de acesso restrito do (da) [6rg&do ou entidade], salvo autorizagdo da autoridade competente.

Declaro que [recebi] [tive acesso] ao (a) [documento ou material entregue ou exibido ao signatario], e por estar de acordo com o
presente Termo, o assino na presencga das testemunhas abaixo identificadas.

[Local, data e assinatura]
[Duas testemunhas identificadas]
ANEXO I
CODIGO DE INDEXACAO DE DOCUMENTO
QUE CONTEM INFORMACAO CLASSIFICADA - CIDIC - CATEGORIAS

CATEGORIAS CODIGO NUMERICO
Agricultura, extrativismo e pesca 01
Ciéncia, Informacao e Comunicagao 02
Comeércio, Servigos e Turismo 03
Cultura, Lazer e Esporte 04
Defesa e Segurancga 05
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Economia e Finangas 06
Educacao 07
Governo e Politica 08
Habitagdao, Saneamento e Urbanismo 09
Industria 10
Justica e Legislagao 11
Meio ambiente 12
Pessoa, familia e sociedade 13
Relagdes internacionais 14
Saude 15
Trabalho 16
Transportes e transito 17
Obs.:

1. Categorias: representam os aspectos ou temas correlacionados a informacgao classificada em grau de sigilo, e serdo indicadas
pela Autoridade Classificadora. Para tanto devera ser usado, exclusivamente, o primeiro nivel do Vocabulario Controlado do
Governo Eletrénico (VCGE), definidos no Padréo de Interoperabilidade do Governo Eletrénico (e-Ping), conforme quadro acima.
2. Composigao no CIDIC: 2 digitos = cédigo numérico



